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CYBER-
BEZPIECZENSTWO

DLA PRACOWNIKOW
BIUROWYCH

UNIKALNE KORZYSCI DLA UCZESTNIKOW SZKOLENIA:
CEL SZKOLENIA:
e rozpoznawanie podejrzanych wiadomosci e-mail, stron

internetowych i innych form komunikacji, ktére moga by¢ Celem szkolenia jest zwiekszenie
probga phishingu czy innego scamu Swiadomosci pracownikéw biurowych na
temat ré6znorodnych zagrozen
e Swiadome korzystanie z haset o silnej ztozonosci i cybernetycznych, takich jak phishing,
praktyowanie bezpiecznego zarzadzania nimi. malware, ataki ransomware itp. Poprzez
przekazanie praktycznej wiedzy oraz
e zrozumienie konsekwencji otwierania zatacznikéw z konkretnych przyktadéw, chcemy
nieznanych zrédet oraz otwierana podejrzanych linkéw. wyposazyc¢ uczestnikow w umiejetnosci
identyfikacji podejrzanych sytuacji oraz
¢ wykazywanie sie ostroznoscia przy udostepnianiu poufnych sposobéw reakcji na nie. Ponadto, celem
informacji online, zaréwno na platformach szkolenia jest takze edukacja w zakresie
spotecznosciowych jak i podczas korzystania z aplikacji witasciwego korzystania z narzedzi i
stuzbowych aplikacji uzywanych w pracy biurowej, aby
minimalizowa¢ ryzyko naruszenia
e jak reagowacikiedy zgtaszac podejrzane zachowania lub bezpieczenstwa danych firmowych, ale tez

incydenty zwigzane z bezpieczeristwem IT odpowiednim prywatnych.
osobom w firmie

¢ myslenie krytyczne a wiec jak odnajdywac sie w sieci szybko
rozprzestrzeniajacych sie fake newsow

e teoretycznei praktyczne przyswojenie wiedzy dzieki
prezentacji i nagraniom z przygotowania wybranych form
atakéw i realizacji ich w rzeczywistosci




AGENDA

DZIEN 1 Wprowadzenie

e Podstawowe pojecia bezpieczenstwa systemoéw informatycznych.
o Kim sacyberprzestepcy ijakie sg ich motywy.

Krytyczne obszary bezpieczenstwa pracownikéw

Witamania, ztosliwe programy i inne zagrozenia w sieci i Internecie.
Phishing i r6zne odmiany atakéw socjotechnicznych oraz ich skutki.
Zestawianie Reverse Shell pomiedzy systemami Windows i Linux.
tamanie haset i jak sie przed tym chronic¢ + Wprowadzenie do Yubico

Bezpieczne przegladanie stron WWW

e Szyfrowanie
o Certyfikaty SSL
e Adblocker

Wykorzystanie sprzetu stuzbowego do uzytku prywatnego i na odwrét

e Bezpieczne przechowywanie danych na laptopie i zewnetrznych zasobach
dyskowych

e Aktualizacja oprogramowania

e Pracazurzadzeniami mobilnymi + zastrzeganie PESEL

OSINT
o W jaki sposdb pozyskac dane na swoj temat

e Jakogranicza¢ dostep do danych
o Myslenie krytyczne w kontekscie dezinformacji

Quiz

Cena szkolenia: 600 zt netto od osoby
(dla grup min. 10 oséb)
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